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Uvodem Ize v obecné roviné konstatovat, Ze po velmi dynamickém rlistu napadu na
useku kybernetické kriminality a kriminality v kyberprostoru v pfechozich letech bylo v
roce 2023 zaznamenano zmirnéni dynamiky tohoto narustu, kdyz v lofiském roce
doslo ke spachani 19 592 trestnych &inu v kyberprostoru oproti 18 554 trestnym ¢inim
v roce 2022.

Podil na celkovém napadu trestné Cinnosti v roce 2023 tak v pfipadé kybernetické
kriminality a kriminality pachané v kybernetickém prostoru prekonal 10 %, coz je
prakticky stejny podil, jako byl v lofiském roce.

Celkové pocty registrovanych skutkl spachanych v
kyberprostoru
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Tento vysledek Ize pFiCist nékolika zasadnim faktortiim:

1. Vroce 2023 bylo mozno poprvé zaznamenat uc€innou preventivni kampan ve
vefejné sféfe (socialni sité, televize, rozhlas, tisk, maily atd.) soucCasné
realizovanou jak ze strany Policie CR, bank, korporaci, tak i ze strany NUKIB.
Tato kampan varovala jednak pfed riznymi typy internetovych podvodd, ale
také pred utoky na pocitatové systémy typu ransomware. Zapojeni influencert
pak vyznamné zvysilo okruh osob, na néz tato kampan cilila.

2. Realizace nékolika ,velkych® trestnich véci se zahrani¢nim pfesahem, jez byly
rovnéz s uspéchem medializovany.

3. Efektivni prubéh operace ,OFENZIVA* — cilené vyhledavani podvodnych
inzeratd na internetu a jejich ,eliminace®. Tato kampan necilila na pfipadné
obéti, ale je zaméfena pfimo proti osobam pokousejicim se pachat internetové
podvody.

4. Zapojeni bankovniho sektoru, ktery se snazi odradit potencionalni obéti
podvodu od uposlechnuti pokynl pachatele, které vedou k uskutec¢néni
financnich pfevodd ze svych uctd. Na tomto misté je potfeba vysoce ocenit
spolupraci Policie CR (USKPV) s bankovni asociaci a Ceskou narodni bankou.



Udalosti a trendy v oblasti kyberkriminality v roce 2023

Jak uz je vySe uvedeno, doSlo v roce 2023 ke zvySeni celkové kriminality spachané
v kyberprostoru (kyberkriminalita v SirSim i v uz8im slova smyslu) o cca 1 000 pfipadd,
coz Ize pficist reakci jak organt Cinnych v trestnim fizeni, tak také dalSich statnich
nebo privatnich aktéru, ktefi dokazali zareagovat na alarmujici tempo rustu tohoto typu
kriminality v pfedchozich letech.

Nasledujici grafy prevzaté z udaju Policie CR znazorfiuji skladbu trestné &innosti
pachané v kyberprostoru v letech 2021, 2022 a 2023.
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Jak je patrno z vySe uvedenych grafl, skladba trestné ¢innosti v kybernetickém
prostoru se v poslednich tfech letech prakticky neméni ¢i dochazi pouze k nepatrnym
posunum mezi raznymi typy kriminality, takZze nelze vysledovat jakékoli zasadni
posuny v trendech v tomto segmentu trestné Cinnosti.

Nadale pokraCovaly v lonském roce podvody typu ,americky vojak hleda pfitelkyni
v CR*, kdy pachatel po navazani blizsiho kontaktu a ziskani divéry obéti (zpravidla
Zeny) zacne po obéti zadat zasilani dalSich a dalSich finannich prostfedkd pod
zaminkou prest&hovani véci a pfevodu svych finanénich prostfedkd do CR, aby mohl
za obéti pficestovat a zit s ni.

Druhym typem internetovych podvodu, ktery v lofiském roce zaznamenal prudky rust,
je podvodna nabidka ,vyhodného® obchodovani s kryptoménami, kdy pod zaminkou
nakupu kryptomeény jsou z obéti vylakany zna¢né financni prostiedky.

Velmi Casté jsou také podvodné reakce na inzertni nabidky prodeje zboZi, kdy pachatel
kontaktuje prodavajiciho s nabidkou, Ze zbozi uhradi pfevodem na ucet prodavajiciho
a zbozi poté odveze zasilkova sluzba. Za timto ucelem se pak snaZzi pachatel vylakat
z poskozeného pfistupové udaje k jeho platebni karté, kterou nasledné zneuzije a
odcerpa finan¢ni prostfedky z uctu poskozeného.

Stejné tak v roce 2023 pokraCovaly podvody zaloZené na socialnim inzenyrstvi, jejichz
podstatou je snaha dostat obét pod tlak, €asto pomoci fingovanych telefonatu
,bankére“ upozorfiujiciho na probihajici ,utok" na ucet obéti, ktera je pak pod hrozbou
tohoto nebezpedi pfinucena, resp. presvédcena ke sdéleni svych pfistupovych udaju
k Uctu nebo k platebnim prostfedkiim (platebnim kartam) a nasledné pak dojde
k odcizeni veSkerych finan¢nich prostfedkld z uctu obéti.

Naproti tomu v roce 2023 nerostl poCet ransomwarovych utokl a zejména jiz
Nicméné tento typ kybernetické kriminality nadale ohrozZuje pocitacové systémy v celé
Evropé a plsobi znacné ekonomické Skody. Proto je tomuto fenoménu vénovana
znacna pozornost a pod vedenim Narodniho ufadu pro kybernetickou a informacéni
bezpe&nost (NUKIB) ve spolupraci s Narodni centralou proti terorismu, extremismu a
kybernetické kriminalité (NCTEKK) byla zalozena pracovni skupina zaméfena na
problematiku ransomwaru, jejiz Cinnosti se u€astni rovnéz statni zastupitelstvi.

Nadale plati v ramci CR i v rdmci celé Evropy, Ze kybernetické kriminalité a kriminalité
v kybernetickém prostoru nahrava nizké pravni i technické povédomi verejnosti v
kombinaci s pomérné omezenymi schopnostmi rozpoznat, pfedchazet a branit se
utokdm vyuzivajicim informacni technologie, stejné jako nedostate¢na regulace, ktera
se jak na narodni, tak na celoevropské urovni znacné zpozduje za dynamickym
rozvojem informacnich technologii. V tomto ohledu v8ak Ize poprvé vysledovat jisté
zlepSeni, k némuz vedou masivni preventivni kampané statnich organa i soukromych
subjektl, at uz se jedna o banky nebo poskytovatele internetovych sluzeb.

Stale vice a vice se tak ukazuje byt problematickym sou€asny nedostatecny pravni
ramec, ktery neuklada poskytovateldm povinnost registrovat udaje o vyuziti sluzeb
VPN, Sifrovani atd., coz vede k tomu, Ze fada pachatelt zavaznych trestnych &inu
zustava skryta v anonymnim prostfedi internetu nebo darknetu.
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Vyznamna judikatura |

V roce 2023 pokracoval Soudni dvir Evropské unie (SDEU) ve svém odmitavém
postoji ve vztahu k ploSnému a nerozliSujicimu uchovavani provoznich a lokalizacnich
udaju s vyjimkou pfipadl vazného ohrozeni vefejné bezpecnosti (problematika data
retention). V navaznosti na sva pfedchozi rozhodnuti (zejména rozsudek ve spojenych
vécech C-793/19 SpaceNet a C-794/19 Telekom Deutschland, ze dne 20. zafi 2022)
vydal SDEU napfiklad rozsudek ve véci C-162/22 Lietuvos Respublikos generaliné
prokuratiira, ze dne 7. zari 2023, dle kterého musi byt ¢lanek 15 odst. 1 smérnice o
soukromi a elektronickych komunikacich (2002/58/ES), ve spojeni s ¢lanky 7, 8 a 11,
jakoz i €l. 52 odst. 1 Listiny zakladnich prav Evropské unie, vykladan v tom smyslu, ze
brani tomu, aby osobni udaje z elektronickych komunikaci, které byly poskytovateli
sluzeb elektronickych komunikaci uchovavany na zakladé legislativniho opatfeni
pfijatého podle tohoto ustanoveni a nasledné na zakladé tohoto opatfeni zpfistupnény
prislusnym organim pro ucely boje proti zavazné trestné Cinnosti, mohly byt pouzity
pfi vySetfovani karnych provinéni v souvislosti s korupci.

Vyznamnym rozhodnutim stran SDEU byl také rozsudek ve véci C-205/21
Ministerstvo na vatreshnite raboti, ze dne 26. ledna 2023, dle kterého je
systematické shromazdovani biometrickych a genetickych udaju kazdého obvinéného
bez dalSiho rozliSeni za ucelem jejich policejni registrace v rozporu s pozadavkem na
zajisténi zvySené ochrany v souvislosti se zpracovanim citlivych osobnich udaju.

Upozornit Ize také na rozsudek SDEU ve véci C-349/21 HYA a dalsi, ze dne 16.
unora 2023, dle kterého nemusi rozhodnuti povolujici odposlech telefonnich hovoru
obsahovat individualizované oduvodnéni. Povinnost odtivodnéni totiz neni porusena,
pokud se rozhodnuti o povoleni odposlechu zaklada na podrobné a propracované
zadosti pfislusného organu c¢inného v trestnim fizeni a divody povoleni mohou byt
snadno a jednoznacné vyvozeny z precCteni zadosti ve vzajemném spojeni s
povolenim.

Stran problematiky data retention byla vyznamna rovnéz rozhodovaci c&innost
Evropského soudu pro lidska prava (ESLP). V rozsudku ve véci Skoberne proti
Slovinsku, €. 19920/20, ze dne 15. unora 2024, se ESLP pfiklonil k argumentacni
linii SDEU ve vztahu k problematice data retention. Pfipad se tykal trestniho fizeni proti
byvalému soudci, ktery byl v roce 2013 odsouzen za pfijimani uplatk. Jeho odsouzeni
bylo z podstatné €asti zalozeno na provoznich a lokalizacnich udajich, které organy
¢inné v trestnim Fizeni ziskaly pouze diky obligatornimu uchovavani téchto dat
prislusnymi subjekty. AcCkoli Ize nyni ve Slovinsku uchovavat pouze telekomunikacéni
udaje potifebné pro fakturaéni a obchodni ucely, v dobé odsouzeni byli poskytovatelé
telekomunikacnich sluzeb povinni uchovavat tyto udaje systematicky a bez rozdilu po
dobu 14 mésicti (V Ceské republice momentalné plati doba uchovavani po dobu 6
mésictl). ESLP rozhodl, ze v daném pfipadé doslo k poruseni &l. 8 Umluvy (pravo na
respektovani soukromého a rodinného zivota), nebot takové uchovavani dat nezlstalo
v mezich toho, co je v demokratické spolecnosti nezbytné. Podle soudu Ize pfisvédcit
dosavadnimu nazorovému postoji SDEU, Ze telekomunikaéni udaje nemohou byt
pfredmétem obecného a nerozliSujiciho uchovavani za ucCelem boje proti zavazné
trestné Cinnosti.



DalSim vyznamnym pfipadem byl rozsudek ESLP ve véci Yiiksel Yalginkaya proti
Turecku, €. 15669/20, ze dne 26. zari 2023, ktery se tykal odsouzeni byvalého ucitele
za Clenstvi v ozbrojené teroristické organizaci, jejiz Clenové se mély v roce 2016
pokusit o statni prevrat. Odsuzujici rozsudek byl ze strany vnitrostatniho soudu
zaloZen primarné na tom, Ze stézovatel pouzival aplikaci pro Sifrované zpravy s
nazvem "ByLock", ktera méla byt podle nazoru vnitrostatnich soudd ur¢ena vyhradné
pro pouziti Cleny pfedmétné teroristické skupiny. Fakticky obsah zprav pfitom nebyl
zjistén, dostacujici bylo pouze pouzivani aplikace ByLock. ESLP v8ak takovy postup
shledal rozporny sé&l. 7 Umluvy, nebot piedstavoval v podstaté automatickou
presumpci viny zaloZzenou pouze na uziti aplikace BylLock, coz stéZovateli témér
znemoznilo zprostit se danych obvinéni. ESLP rovnéz zduraznil, Ze z hlediska ¢l. 6
Umluvy je duleZité zachovat obvindnému moznost zpochybnéni jednotlivych
predloZzenych dukazu, a to i v pfipadé, kdy se jedna o elektronické dukazy. Dikazni
material byl totiz v daném pfipadé z velké Casti ziskan prostfednictvim cinnosti
zpravodajské sluzby, v disledku ¢ehoz byla stéZovateli zamitnuta jeho Zadost o
pfedlozeni nezpracovanych udaju k nezavislému pfezkoumani za ucelem ovéreni
jejich obsahu a integrity. ESLP proto dospél k zavéru, Ze neexistovaly dostatecné
zaruky, které by stézovateli umoznovaly vést fadnou a uc€innou obhajobu.

V ramci vnitrostatni judikatury |ze poukazat na usneseni Nejvyssiho soudu ze dne
25. ledna 2023, sp. zn. 8 Tdo 1204/2022, kde se Nejvyssi soud zabyval typem
kybernetické kriminality znamym jako ,romance scam®. Odsouzeny se seznamil
s poSkozenou prostfednictvim internetové seznamky, pficemz pod smysSlenou
historkou, Ze je pivodem ze Spanélska a v Ceské republice pracuje jako medik a
zachranar, vylakal od poSkozené postupné pres sto tisic korun (dany pfipad je mirné
atypicky tim, Ze se poSkozena s odsouzenym skutecné potkala, pficemz k pfedavani
penéz dochazelo fyzicky). Nejvyssi soud rozhodl, Ze uvedeni v omyl podle § 209 odst.
1 trestniho zakoniku nemusi spocivat jen v jednorazovém jednani, kterym pachatel
predstira okolnosti, jez nejsou v souladu se skuteCnym stavem véci, ale mize se
skladat z dil€ich, na sebe navazujicich ukonud (typicky v podobé podani klamavych
udaju), jimiz pachatel navodi u poskozeného pocit duvéry, pfiemz podanim dalSich
nepravdivych informaci zneuzije této duvéry k tomu, aby poSkozeny provedl transakce
ve prospéch obvinéného na ukor svého majetku.

Zajimavé je také usneseni Nejvyssiho soudu ze dne 31. 5. 2023, sp. zn. 5 Tdo
1023/2022, dle kterého nelze za odstranéni nebezpedi ve smyslu § 20 odst. 3 pism.
a) trestniho zakoniku povazovat doCasné znepfistupnéni internetovych stranek,
prostfednictvim kterych pachatel uvadél v omyl jiné osoby, aby od nich vylakal penize
na nakup neexistujicich dluhopist v rozsahu zpusobeni Skody velkého rozsahu.
Takové jednani neni ddvodem zaniku trestni odpovédnosti za pfipravu zloCinu
podvodu podle § 20 odst. 1 a § 209 odst. 1, odst. 5 pism. a) trestniho zakoniku.

Pro ucely boje proti kybernetické kriminalité Ize poukazat také na usneseni
Nejvyssiho soudu ze dne 24. brezna 2021, sp. zn. 7 Tdo 219/2021, které, a¢ vydano
v roce 2021, bylo v roce 2023 publikovano ve sbirce soudnich rozhodnuti [R 56/2022
tr.], a to s nasledujici pravni vétou: Pokud pachatel s vyuZzitim omylu banky odcerpal
penézni prostfedky z bankovniho uctu, dopustil se tim trestného €inu podvodu podle
§ 209 tr. zakoniku ke Skodé banky (viz rozhodnuti pod €. 27/2014-11. Sb. rozh. tr.). To
v8ak neplati bezvyjime¢né, zejména nikoli v pfipadé, Zze pachatel nezaméfil svij utok
(v fadé realizovanych krokl) jen na vybér financnich prostfedkd z uctu u banky, ale
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predevsim na podvodné ziskani moznosti disponovat s u¢tem na zakladé zmocnéni
vylakaného od majitele uctu. Za takové situace jsou jeho nasledné ukony (pokyny k
prfevodim ¢i vybérim), byt jsou jinak v rozporu s pravem, formalné autorizovany
opravnénou osobou a poskozenym je majitel uctu, nikoli banka, ktera neméla moznost
posoudit neopravnénost dispozic s uctem.

Usneseni Nejvyssiho soudu ze dne 31. ledna 2023, sp. zn. 4 Tdo 1133/2022, kde
se NejvyssSi soud =zabyval pouzitelnosti zvukového zaznamu pofizeného a
predlozeného soukromou osobou, pfiCemz zde rozsahle a prehledné rekapituloval
dosavadni judikaturni zavéry tykajici se dané problematiky.

Zajimavé rozhodnuti pfedstavuje také rozsudek Méstského soudu v Praze ze dne
9. listopadu 2023, sp. zn. 10 A 99/2023, dle kterého je obecné znamou skuteCnosti
ve smyslu § 121 o.s.f.,, Zze ChatGPT ve své verzi 3.5 neni spolehlivym zdrojem
faktickych informaci, a proto jeho odpovéd na dotaz tykajici se skutkovych otazek neni
dlkaznim prostfedkem zpusobilym k prokazani skutkového stavu.

Legislativa

V lonském roce bylo zaznamenano nékolik legislativnich zmén v oblasti kybernetické
kriminality, a to jak na narodni, tak i regionalni urovni.

V ramci Evropské unie nadale probihaji nékteré legislativni procesy, které zapocaly jiz
v pfedchozich letech (napf. Akt o umélé inteligenci, nafizeni ePrivacy, nafizeni CSAM
apod.). Rada vyznamnych legislativnich aktd v8ak v roce 2023 byla pfijata nebo
vstoupila platnost. Patfi mezi né napfiklad:

Narizeni o vydavacim a uchovavacim prikazu

Nafizeni Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. Cervence 2023 o
evropském vydavacim pfikazu a evropském uchovavacim prikazu pro elektronické
dlkazy v trestnim Fizeni a pro vykon trestu odnéti svobody po skonceni trestniho fizeni
pfinasi vyrazné ulehCeni preshraniniho pfistupu k elektronickym ddkazam.
Pfedmétné nafizeni umoznuje adresovat pfikazy tykajici se elektronickych dikazu
pfimo poskytovatelim sluzeb v jiném c¢lenském staté, ¢imz se snizuje Casova
naro¢nost mezinarodni spoluprace a vzajemné pravni pomoci.

Smérnice o pravnich zastupcich za ucelem shromazdovani elektronickych dikazl

Smeérnice Evropského parlamentu a Rady (EU) 2023/1544 ze dne 12. Cervence 2023,
kterou se stanovi harmonizovana pravidla pro urCovani urCenych provozoven a
jmenovani zastupcl za ucelem shromazdovani elektronickych dukaz( v trestnim
fizeni, navazuje na nafizeni o pfedavacich a uchovavacich pfikazech. Cilem pfislusné
smeérnice je stanovit povinnost poskytovatelim sluzeb, ktefi nabizeji své sluzby
v Evropské unii, urcit alespon v jednom Clenském staté pravniho zastupce pfislusného
k vyfizovani obdrZzenych Zzadosti podle predmétného nafizeni.

Narizeni o digitalnich sluzbach (narizeni DSA)

Nafizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o
jednotném trhu digitalnich sluzeb a o zméné smérnice 2000/31/ES (nafizeni o
digitalnich sluzbach) se vztahuje na zprostfedkovatelské sluzby (srov. ¢l. 3 pism. g)
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nafizeni DSA) nabizené pfijemcum, ktefi maji misto usazeni nebo se nachazeji
v Evropské unii, a to bez ohledu na sidlo jednotlivych poskytovatell. Problematickym
z pohledu organu cinnych v trestnim Fizeni je pfedevsim ¢&l. 10 odst. 5 pfedmétného
nafizeni, ktery uklada poskytovatelim sluzeb povinnost vyrozumét uzivatele sluzeb o
sdéleni informaci, které se téchto uzivatell tykaji, organum €innym v trestnim fizeni.
Do doby pfijeti pFislusnych provadécich predpist bude nutné dbat na fadné pinéni
pouCovaci  povinnosti  vuci povinnym  subjekttim  —  poskytovatelim
zprostifedkovatelskych sluzeb tak, aby nedoslo k ohrozeni ¢i zmareni ucelu trestniho
fizeni jeho pfedCasnym vyzrazenim.

Nafizeni MiCA

Nafizeni Evropského parlamentu a Rady (EU) 2023/1114 ze dne 31. kvétna 2023 o
trzich kryptoaktiv a o zméné natizeni (EU) €. 1093/2010 a (EU) €. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937 zavadi prvni vyznamnou a zaroven velmi rozsahlou
regulaci v oblasti obchodovani s virtualnimi ménami.

Smérnice NIS 2

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spole€né urovné kybernetické bezpecnosti v Unii a o
zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2.0) pfinasi nové pozadavky na bezpecnostni opatieni
a hlaseni incident v oblasti kybernetické bezpecfnosti u vybranych subjektd, dale
zpfisnéni sankci za neplnéni povinnosti a prohloubeni spoluprace mezi ¢lenskymi
staty v oblasti kybernetické bezpecnosti. Obsah této smérnice musi Clenské staty
implementovat do svych pravnich fadu nejpozdéji do 17. Fijna 2024.

Stran narodni legislativy je na misté upozornit na pfijeti vyhlasky €. 190/2023 Sb., o
bezpecnostnich pravidlech pro organy vefrejné moci vyuzivajici sluzby poskytovatell
cloud computingu, ktera spole¢né s dfivéjSimi vyhlaskami ¢. 315/2021 Sb., o
bezpecnostnich urovnich pro vyuzivani cloud computingu organy vefrejné moci a ¢.
316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu
reguluje vyuzivani cloud computingu podle zdkona o kybernetické bezpecnosti a podle
zakona o informacnich systémech verejné spravy. Uvedené vyhlasky maji za cil zvysit
kybernetickou bezpec€nost v souvislosti s vyuzivanim cloudovych sluzeb stran organt
vefejné moci. Dale Ize také v pfistim roce oCekavat vlivem pfijeti smérnice NIS 2
vyrazné zmény v ramci zakona €. 181/2014 Sb., o kybernetické bezpecnosti. Stejné
tak by mélo vlivem nafizeni DSA dojit k pfijeti vnitrostatni legislativy, ktera by
adaptovala pozadavky tohoto nafizeni do ¢eského pravniho fadu, pfi¢emz provedené
zmény by se mély dotknout téz trestniho rfadu.

Na celosvétové urovni pokraCovala vyjednavani ve vztahu k pfipravované umluvé
OSN proti kybernetické kriminalité, nicméné z divodu pretrvavajicich neshod dosud
nedoslo k predlozeni finalniho navrhu Valnému shromazdéni OSN.

Vnitrostatni aktivity na iUseku kybernetické kriminality

Vroce 2023 pokraCovalo statni zastupitelstvi v naplfiovani koncepce rozvoje
schopnosti statniho zastupitelstvi na useku boje proti kybernetické kriminalité a
kriminalité v kybernetickém prostoru, kterou schvalil nejvyssi statni zastupce v roce
2022.



Zejména se pIné realizuje specializace statnich zastupcu od okresni urovné az po
NejvySSi statni zastupitelstvi na tento typ kriminality. Stejné tak pokraCovaly aktivity
smeéfujici k znovuobnoveni Cinnosti sité specialistd statniho zastupitelstvi v oblasti
kybernetické kriminality, ktera uskutecnila celostatni setkani na podzim loriského roku.

Rovnéz pokraCovaly aktivity sméfujici ke zkvalitnéni vzdélavani statnich zastupcu na
useku kybernetické kriminality. Ve spolupréaci s Policii CR se podafilo véem statnim
zastupcdm, ktefi maiji pfistup do ETR, zajistit pfistup i do metodického webu USKPV
Policie CR. Dale se podafilo, rovnéz ve spolupraci s Policii CR, sestavit katalog
elektronickych dikazl a procesnich postupu jejich opatfovani, ktery bude v nejblizSi
dobé publikovan. Mimo to také probihaji prace na pfipravé uceleného vzdélavaciho
programu pro statni zastupce a pfisludniky Policie CR.

V této souvislosti nelze pominout vyznamny podil statnich zastupclt na vzdélavacich
akcich Justiéni akademie CR, ale také jejich ugast na vzdélavacich akcich Justiéni
akademie SR. Vyzdvihnout je tfeba rovnéz spolupraci s Ceskou advokatni komorou
na jejich vzdélavacich akcich. Jiz nyni se vSak statni zastupci coby lektofi aktivné
podileji na organizaci vzdélavacich akci na téma kyberkriminality pofadanych Justi¢ni
akademii CR.

V souvislosti s vySe zminénymi vzdélavacimi akcemi je na misté vyslovné vyzdvihnout
sérii seminail porfadanych ve spolupraci s americkou ambasadou v Praze, kdy byly
statnim zastupclm, soudcim a pfislusnikim policie predstaveny prostfednictvim
americkych kolegli cenné a praktické poznatky z praxe US organu pfi vySetfovani
kybernetické a pocitacové kriminality.

Za vyznamnou rovnéz povazujeme soustavnou a uUzkou spolupraci statniho
zastupitelstvi a Narodniho uradu pro kybernetickou a informaéni bezpec€nost, a to jak
v roviné konzultaci, tak v roviné ucasti na vzdélavacich nebo popularizacnich akcich
pro odbornou, ale i laickou verejnost.

Zahranicni aktivity na useku kybernetické kriminality

Statni zastupitelstvi se spolu s Ministerstvem spravedinosti CR a Policii CR
v uplynulém roce vyrazné podilelo na zajisténi rozvojové spoluprace organizované
Ministerstvem zahraniCnich véci, kdyz statni zastupci spolu s dalSimi specialisty
pfedavali zkuSenosti z boje proti kybernetické kriminalité svym kolegim ze Senegalu
a z Thajska.

Statni zastupci se rovnéz ucastni dalSich aktivit na mezinarodni urovni, z nichz mezi
nejvyznamnéjSi v souCasné dobé patfi vyjednavani zcela nové umluvy proti
kybernetické kriminalité na padé OSN.

Dalsi vyznamnou nadnarodni aktivitou, na niz se statni zastupci podileji, je Cinnost
Evropské sité proti kybernetické kriminalité, ktera funguje v ramci Eurojustu a ktera
prispiva ke sdileni zkuSenosti z boje proti tomuto druhu kriminality nejen mezi
jednotlivymi staty EU, ale také mezi dalSimi pfidruzenymi staty.
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Hlavni vyzvy pro r. 2024 |

1) Za hlavni vyzvu v roce 2024 povaZzuji zlepSovani stavajiciho nedostate¢ného
pravniho ramce pro boj s kyberkriminalitou.

2) Dale pokraCovat ve vzdélavacich aktivitach pro policejni organy a statni
zastupce.

3) Udrzeni a dalSi rozvoj aktivit na mezinarodni Urovni, které vyrazné ovlivauji
pozici CR pfi vyjednavani o nadnarodnich instrumentech boje proti kybernetické
kriminalité.

4) Postupné se pfipravovat na nastup novych technologii v oblasti kyberkriminality
souvisejici s rozvojem umélé inteligence a deepfake.

5) Posileni lidskych zdrojl v oblasti boje proti kybernetické kriminalité.

Zavérem lze konstatovat, ze rok 2023 je mozné oznacit za rok, v némz byla
problematice kybernetické kriminality vénovana skutec¢né adekvatni pozornost
ze strany statni moci i soukromého sektoru, coz se projevilo zmirnénim
dynamiky rastu poétu nové zaznamenanych trestnych c¢int. To je mozno
povazovat za dobrou zpravu, ktera opravinuje k mirnému optimismu.
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