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Uvodem Ize v obecné roving konstatovat, Ze i v roce 2022 pokragovaly v oblasti
kybernetické kriminality, a zvlasté v oblasti kriminality pachané v kybernetickém
prostoru, trendy z pfedchozich let, tedy pfredevsSim prudky nartst tohoto druhu
kriminality. Tento vyvoj je o to vic znepokojujici, kdyZ oproti rokim 2020 a 2021, kdy
doslo v disledku pandemie Covid-19 k vyraznému pfesunu aktivit osob z realného do
virtualniho prostfedi, se vr. 2022 Zivot ve spoleCnosti vracel postupné k normalu.
Presto vSak doslo témér ke zdvojnasobeni evidovanych trestnych ¢int spadajicich do
této oblasti, kdyz v loriském roce doslo k spachani 18 554 trestnych c¢int
v kyberprostoru oproti 9 518 trestnym €iniim v r. 2021.

Podil na celkovém napadu trestné cinnosti vr. 2022 tak v pfipadé kybernetické
kriminality a kriminality pachané v kybernetickém prostoru pfekonal 10 %.

Celkové pocty registrovanych trestnych ¢in spachanych v
kyberprostoru

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

v neustalych vylepSenich a obménach (koncové Sifrovani komunikace je standardem,
stejné jako wvyuZiti biometrickych dat, bezdratové Sifrované pFenosy mezi
synchronizovanymi zafizenimi, masivni ukladani dat ve vzdalenych uloZistich, stale se
zjednodu8ujici moznosti vyuziti kryptomén, moderni elektronické platebni metody
atd.).

S tim v8im pochopitelné souvisel také narust a dalSi pfesun pachani trestné Cinnosti
z realného prostoru do kyberprostoru. Pfesto je vSak pfekvapuijici, Ze celkovy napad
tohoto druhu trestné Cinnosti vzrostl prakticky o 100 %, pfi¢emz navic Ize dlvodné
predpokladat, Ze Cast skute€né spachanych trestnych ¢&ind zlstava ze strany
poSkozenych neohlasena, napf. z dlvodu, ze poskozenym nevznikla S$koda
majetkového charakteru.
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Z mezinarodnich informaci a zku$enosti také vyplyva, ze v pribéhu r. 2022 pokracoval
trend poruSovani autorskych prav na internetu, jako napf. streamovani filmu, hudby
a pocitacovych her. Tato trestna Cinnost vSak zustava vysoce latentni a velmi tézko
odhalitelna a dokladovatelna, takze se neprojevuje v oficialnich statistikach
kybernetické kriminality, resp. kriminality pachané v kyberprostoru.

Udalosti a trendy v oblasti kyberkriminality v roce 2022

Jak uz je vySe uvedeno, doslo vr. 2022 ke zvySeni celkové kriminality spachané
v kyberprostoru (kyberkriminalita v Sir§im i v uzsim slova smyslu) o 94,9 %, coz je
alarmuijici fakt, na ktery reaguje jak Policie CR, tak statni zastupitelstvi posilovanim
svych kapacit na tomto useku kriminality (viz nize).

Nasledujici grafy prevzaté z udaji Policie CR znazorfiuji skladbu trestné &innosti
pachané v kyberprostoru v letech 2021 a 2022.
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Jak je patrno z vySe uvedenych grafa, tak skladba trestné Cinnosti v kybernetickém
prostoru se meziro¢né nijak vyraznéji nezménila, takZze ve vSech dil€ich usecich doslo
k prakticky stejnému zvySeni napadu, cozZz znamena témér zdvojnasobeni ve vSech
smérech.

Vyrazné medializovana vSak v lonském roce byla problematika majetkoveé trestné
cinnosti pachané prostfednictvim internetu. Nadale pokracovaly podvody typu
,americky vojak hleda pritelkyni v CR*, kdy pachatel po navazani blizsiho kontaktu
a ziskani duvéry obéti (zpravidla zeny) zacne po obéti zadat zasilani dalSich a dalSich
finan¢nich prostfedkl pod zaminkou pfestéhovani véci a prevodu svych financnich
prostfedkl do CR, aby mohl za obéti pficestovat a Zit s ni.

Druhym typem internetovych podvodu, ktery v loriském roce zaznamenal prudky rust,
je podvodna nabidka ,vyhodného® obchodovani s kryptoménami, kdy pod zaminkou
nakupu kryptomény jsou z obéti vylakany znacné finanéni prostredky.

Velmi Casté jsou také podvodné reakce na inzertni nabidky prodeje zbozi, kdy pachatel
kontaktuje prodavajiciho s nabidkou, Ze zbozi uhradi pfevodem na ucet prodavajiciho
a zbozi poté odveze zasilkova sluzba. Za timto uCelem se pak snazi pachatel vylakat
z poSkozeného pristupové udaje k jeho platebni karté, kterou nasledné zneuzZije
a odcerpa financni prostfedky z uctu poskozeného.

A nakonec, velmi se vr. 2022 rozSifily podvody zaloZzené na socialnim inzenyrstvi,
jejichz podstatou je snaha dostat obét pod tlak, ¢asto pomoci fingovanych telefonatd
,obankére“ upozornujiciho na probihajici ,,utok” na ucet obéti, ktera je pak pod hrozbou
tohoto nebezpedi pfinucena, resp. pfesvédcena ke sdéleni svych pfistupovych udajl
k u€tu nebo k platebnim prostfedkim (platebnim kartdm) a nasledné pak dojde
k odcizeni veSkerych finanénich prostfedkl z Uuctu obéti.

Nadale také pokracovaly jiz ,bézné“ formy podvodného jednani na internetu jako
phishing €i ziskavani pfistupu k platebnim kartam pod zaminkou objednani a koupé



zbozi.

Strmy narast zaznamenala v r. 2022 také kyberkriminalita v uzSim slova smyslu, tzv.
,hacking“ (zejména § 230 trestniho zakoniku). Zde se jedna zejména o utoky na
soukromé ucty osob na socialnich sitich s cilem nasledného vydirani nebo
navazujiciho podvodného jednani.

Naproti tomu v r. 2022 nerostl po¢et ransomwarovych utokl a zejména jiz nedochazelo

Nadale plati v ramci CR i v rdmci celé Evropy, Ze kybernetické kriminalité a kriminalité
v kybernetickém prostoru nahrava nizké pravni i technické védomi vefejnosti
v kombinaci s pomérné omezenymi schopnostmi rozpoznat, pfedchazet a branit se
utokdm vyuzivajicim informacni technologie, stejné jako nedostate¢na regulace, ktera
se jak na narodni, tak na celoevropské urovni znacné zpozduje za dynamickym
rozvojem informacnich technologii. Zatimco Sifrovani, vyuzivani kryptomén, pouzivani
biometrie k ovéfovani pfistupu a transakci je jiz dnes standardem, stejné jako ukladani
dat ve vzdalenych ulozistich, pravni ramce jednotlivych zemi i EU jako celku si nevi
rady, jak tuto problematiku regulovat, takZe organy cCinné v trestnim fizeni narazeji na
limity spocivajici v nemoznosti opatfeni nékterych dat (elektronickych dikazu) pro
ucely trestniho fizeni, nebot nemaji pravni nastroje, jak tyto data ziskat. Problémy pfi
nastaveni pravniho ramce regulace této oblasti jsou dany predevsim konfliktem mezi
potfebami organu c&innych v trestnim Fizeni pronikat do soukromi uzivatell pfi
objasnovani téchto forem trestné Cinnosti a mirou zajiSténi ochrany zakladnich prav
a svobod téchto uzivatell, zvlasté pak mirou ochrany jejich soukromi pfi uzivani
informacnich technologii.

Stale vice a vice se tak ukazuje byt problematickym sou€asny nedostatecny pravni
ramec, ktery neuklada poskytovatelim povinnost registrovat udaje o vyuziti sluzeb
VPN, Sifrovani atd., coz vede k tomu, Ze fada pachatelt zavaznych trestnych &inu
zustava skryta v anonymnim prostfedi internetu nebo darknetu.

Vyznamna judikatura \

Z hlediska opatfovani elektronickych dikazl je nutno zminit dal$i z fady rozhodnuti
Soudniho dvora EU zabyvajici se problematikou uchovavani provoznich
a lokaliza¢nich udaju (data retention), konkrétné rozhodnuti ve spojenych vécech
C-793/19 SpaceNet a C-794/19 Telekom Deutschland, ze dne 20. zari 2022,
V némz

Soudni dvir EU potvrdil svou dfivéjsi judikaturu vystavénou na pravnim nazoru, ze
unijni pravo brani ploSnému a nerozliSujicimu uchovavani provoznich a lokaliza¢nich
udaju s vyjimkou pfipadu vazného ohrozeni verejné bezpecnosti. Za ucelem boje proti
zavazné trestné Cinnosti vSak mohou Clenské staty pfi striktnim dodrZovani zasady
proporcionality stanovit zejména cilené nebo urychlené uchovavani takovych udajq,
jakoz i plosné a nerozliSujici uchovavani IP adres.

Meritum véci:
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Spolec¢nosti SpaceNet a Telekom Deutschland poskytuji v Némecku verejné dostupné
sluzby internetového pripojeni. Pfed némeckymi soudy tyto spolecnosti napadly
povinnost uchovavat od 1. ¢ervence 2017 telekomunikacni provozni a lokalizacni
Udaje svych zakaznikd, kterou jim uklada némecky zakon o telekomunikacich (TKG).
TKG uklada poskytovatelim vyse zminénych sluZzeb zejména za ucelem stihani
zavaznych ftrestnych c¢ini nebo odvraceni konkrétniho nebezpeci pro narodni
bezpecnost, plosné a nerozlisujici uchovavani zasadnich provoznich a lokalizacnich
udaji koncovych uzivatelti po dobu nékolika tydntd. Némecky Spolkovy spravni soud
poZadal SDEU o vyjasnéni, zda unijni pravo brani takové vnitrostatni pravni tpravé.
Jeho pochybnosti vyplyvaji zejména ze skutecnosti, Ze povinnost uchovavat udaje
stanovena TKG se tyka nizSiho poctu ddaju a krat§i doby uchovavani (4 nebo
10 tydnd), nez stanovi vnitrostatni pravni pfedpisy dotéené ve vécech, v nichz byly
vydany predchozi rozsudky. Tyto zvlastnosti omezuji moznost, Ze by uchovavané
udaje umoznily vyvodit velmi pfesné zavéry o soukromém Zivoté osob, jejichZ udaje
byly uchovavany.

Rozhodnuti

Soudni dvur v rozsudku potvrdil svou judikaturu a stanovil, Ze unijni pravo brani
vnitrostatni pravni upravé, ktera pro ucCely boje proti zavazné trestné cCinnosti
a pfedchazeni zavaznému ohrozZeni vefejné bezpecnosti preventivné stanovi plosné
a nerozliSujici uchovavani provoznich a lokalizaCnich udaju.

Naproti tomu unijni pravo nebrani vnitrostatni pravni upravé:

e ktera za ucCelem zajiSténi narodni bezpecnosti stanovi mozZnost prikazat
poskytovatelim sluzeb elektronickych komunikaci, aby provadéli plosné
a nerozlisujici uchovavani provoznich a lokalizaénich udaji v situacich, kdy
dotyény Clensky stat Celi zavaznému ohroZeni narodni bezpecnosti, které se jevi
Jako skutecné a aktualni nebo predvidatelné. Takovy prikaz muze byt pfezkouman
bud’ soudem, nebo nezavislym spravnim organem a mizZe byt vydan pouze na
dobu nezbytné nutnou, av8ak s moznosti prodlouZeni, pokud toto ohroZeni
pretrvava;

e ktera za ucelem zajisténi narodni bezpecnosti, boje proti zavazné trestné cinnosti
a pfedchazeni zavaznému ohroZeni vefejné bezpecnosti stanovi cilené
uchovavani provoznich a lokalizanich tdajd,

e které je na zakladé objektivnich a nediskriminacCnich kritérii vymezeno kategoriemi
dotéenych osob nebo prostrednictvim zemépisného kritéria, na dobu nezbytne
nutnou, avSak s moznosti prodlouzeni;

e ktera za stejnymi ucely stanovi plosné a nerozlisujici uchovavani IP adres
pridélenych zdroji pfipojeni, a to po nezbytné nutnou dobu;

e Kktera za ucelem zajiSténi narodni bezpecnosti, boje proti trestné ¢innosti a verejné
bezpecnosti stanovi plosné a nerozlisujici uchovavani udaju o totoZnosti uZivatelt
prostiredku elektronické komunikace,
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o ktera za ucelem boje proti zavazné trestné cCinnosti a a fortiori zajisténi narodni
bezpecnosti stanovi moznost prikazat poskytovatelum sluZzeb elektronickych
komunikaci, aby po uréenou dobu provadéli urychlené uchovani provoznich
a lokalizacnich adaja, jimiz tito poskytovatelé sluzeb disponuji.

Takova vnitrostatni pravni uprava kromé& toho musi pomoci jasnych a presnych
pravidel zajistit pfi uchovavani dotéenych udaju dodrZeni souvisejicich
hmotnépravnich a procesnich podminek, a to Ze subjekty udaju maiji k dispozici ucinné
zaruky proti riziku zneuziti.

Povinnost uchovavani stanovena TKG se vztahuje na velmi Siroky soubor provoznich
a lokaliza€nich udaju. Tento soubor provoznich udaji uchovavanych po dobu deseti
tydnu a lokaliza¢nich udajd uchovavanych po dobu ¢&tyf tydnt pfitom umozriuje vyvodit
pfesné zavéry o soukromém Zzivoté osob, jejichZz udaje jsou uchovavany. Pokud jde
0 zaruky stanovené TKG, jejichz cilem je chranit uchovavané udaje pred riziky zneuziti
a pred jakymkoli protipravnim pfistupem, Soudni dvar uvadi, Ze uchovavani téchto
udaju a pfistup k nim predstavuji samostatné zasahy do zakladnich prav subjektu
udaji vyzadujici samostatné odavodnéni. Z toho vyplyva, Ze vnitrostatni pravni
predpisy zaijistujici plné dodrzovani podminek vyplyvajicich z judikatury v oblasti
pFistupu k uchovavanym udajim nemohou byt z povahy véci zpUsobilé omezit, Ci
dokonce zhojit zavazny zasah do prav subjektl udajl, ktery by vyplyval z ploSného
uchovavani téchto udaja.

PIné znéni rozsudku v ¢estiné je k dispozici zde.

V souvislosti s problematikou ,data retention“ pak stoji za pFipomenuti
rozhodnuti Nejvyssiho soudu ze dne 21. dubna 2022, sp. zn. 6 Tdo 266/2022, kdy
pravé v této projednavané trestni véci, stejné jako v fadé jinych, byly provozni
a lokaliza¢nich udaje vyuzity k usvédc€eni pachateld.

Z oduivodnéni:

L,Duvodnymi pak nejsou ani namitky zpochybriujici zavéry o konani schizky dne
30. fijna 2015. Obvinéni ve své argumentaci zuZili tuto problematiku na hodnoceni
poznatku ziskanych z bunék BTS, pricemz zddrazriovali (mimo jiné poukazem na
Znalecky posudek), Ze z nich nelze jednoznaéna zjisténi ¢init. Z odivodnéni
napadenych rozhodnuti ovéem vyplyva, Ze soud prvniho stupné tyto poznatky
nehodnotil jako stéZejni dukaz, ale interpretoval je jednak jako vyvraceni tvrzeni
obvinéného F., Ze se v inkriminované dobé nachazel na hibitové v obci XY, tedy mimo
XY, a jednak jako potvrzeni dalsich nepfimych dukazu, kdyZz ze zaznam( bunék
BTS je patrny pohyb telefonii obou obvinénych do stejné lokality v ramci XY. Zadné
pfesnéjsi zavéry k jejich lokalizaci z tohoto dukazu necinil, ale vychazel
z komplexniho hodnoceni celého provedeného dokazovani. Odvolaci soud potom
v odstavci 7. svého usneseni pouze konstatoval, Ze mobilni telefony se pohybovaly
v urcité dobé v urcitém spolecném okruhu, pricemz jejich presnou polohu zamérit
nelze. Fakticky tedy obvinéni tomuto jednotlivému dukazu, ktery nebyl zpusobily podat
presné udaje o jejich lokalizaci, prikladaji priliSny vyznam, a to v rozporu s hodnoticimi
zavéry soudu. Ty dovozovaly sva skutkova zjisténi z Sirokého okruhu provedenych


https://curia.europa.eu/juris/document/document.jsf?text=&docid=265881&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=1397509
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dikazl, zejména z obsahu telefonické komunikace obvinénych a nasledné reakce
obvinéného R. na zjiSténé informace jak v kontaktu se svédkem Ch., se kterym své
nabyté poznatky sdilel, tak i v jeho ,podnikatelské” aktivité, na niz byla zamérena
pozornost orgénti PCR. Pohyb mobilnich telefon obvinénych pfitom hodnotily jako
nepfimé potvrzeni takto ¢inénych zavéra.*

Z pohledu statniho zastupitelstvi lze za dalSi vyznamné rozhodnuti v oblasti
kybernetické kriminality povazovat usneseni Nejvyssiho soudu ze dne 30. srpna
2022, sp. zn. 4 Tdo 376/2022, feSici problematiku totoZnosti skutku v pfipadé
trestného Cinu podle § 230 trestniho zakoniku.

Legislativa |

V prubéhu r. 2022 nadale pokracovaly rekodifikacni prace na novém trestnim fadu,
ktery by mél znamenat pokrok v oblasti opatfovani a zajiStovani elektronickych
dikazt, at uz vramci pravni upravy operativné patracich prostfedki nebo
zajistovacich institutd. Tyto prace jsou nyni ve fazi kompletace celého nového
trestniho fadu a jeho pfipominkovani ze strany odborné verejnosti.

Dnem 6. srpna 2022 své ucinnosti nabyl zakon €. 226/2022 Sb., kterym se méni
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpeénosti), ve znéni pozdéjsich predpisd. Uéelem
novely je zajisténi adaptace Ceského pravniho fadu na evropské narizeni 2019/881
o agentufe ENISA (Agentura Evropské unie pro kybernetickou bezpec€nost)
a o certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologii.
Vnitrostatnim organem certifikace kybernetické bezpecnosti stanovuje Narodni urad
pro kybernetickou a informaéni bezpecnost (NUKIB) a dale doplfiuje moznosti

spravniho trestani za poruseni povinnosti ze zakona vyplyvajicich.

Na celoevropské urovni doslo k pfijeti nasledujici legislativy:

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii
a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2.0)

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjekttd a o zruSeni smérnice Rady 2008/114/ES (smérnice
CER)

Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022
o digitélni provozni odolnosti finanéniho sektoru a o zméné nafizeni (ES)
¢. 1060/2009, (EU) €. 648/2012, (EU) €. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011
(nafizeni DORA)

Uvedené pravni pfedpisy EU se vSak spiSe tykaji zajisténi kybernetické bezpec€nosti
nez kybernetické kriminality v uzSim slova smyslu.


https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022L2555&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022L2557&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022R2554&from=CS

Nadale také pokracCovaly legislativni prace na evropské urovni tykajici se zejména
planovaného nafizeni o soukromi a elektronickych komunikacich (ePrivacy nafizeni),
které by do budoucna mohlo dat vzniku nové pravni upravé data retention.

Rovnéz tak pokraCovala vyjednavani na ptidé OSN ohledné zcela nové umluvy proti
kybernetické kriminalité, které vSak nijak vyrazné nepokrocily v disledku pandemie
onemocnéni Covid-19.

Vnitrostatni aktivity na Useku kybernetické kriminality

Na pocatku r. 2022 schvalil nejvyssi statni zastupce celkovou koncepci rozvoje
schopnosti statniho zastupitelstvi na useku boje proti kybernetické kriminalité
a kriminalité v kybernetickém prostoru.

V navaznosti na schvaleni této koncepce doslo k novelizaci pokynu obecné povahy
nejvyssSiho statniho zastupce €. 4/2009, Vzorového organizaCniho fadu, a doSlo
s ucinnosti k1. lednu 2023 k vyClenéni zcela samostatné specializace statnich
zastupcl pod oznacenim ,Kyberneticka trestna c&innost a trestna cCinnost
v kybernetickém prostoru®. Specializovani statni zastupci by se méli v budoucnu
prednostné zamérovat na dozor nad zachovavanim zakonnosti v pfipravném fizeni ve
vécech napliujicich defini€ni kritéria tohoto druhu kriminality.

Vv,

informacni infrastrukturu statu by se pak v nejblizSi dobé méli zacit vénovat statni
zastupci vrchnich statnich zastupitelstvi (Praha a Olomouc). NejvysSi statni
zastupitelstvi jiz vtomto sméru navrhlo Ministerstvu spravedinosti CR pfislugnou
novelu jednaciho fadu statniho zastupitelstvi (vyhlaska €. 23/1994 Sb.).

Po ukoncCeni protipandemickych opatfeni doSlo v r. 2022 rovnéz k znovuobnoveni
¢innosti sité specialistl statniho zastupitelstvi v oblasti kybernetické kriminality, ktera
je tvofena specializovanymi statnimi zastupci ze vSech organizaénich ¢lanku statniho
zastupitelstvi. Celkové se tato sit' specialistl v uplynulém roce seSla dvakrat, aby si
jednak predala informace o novych trendech v dané oblasti a seznamila se s novymi
postupy Policie CR pfi objasfiovani tohoto druhu kriminality, jakoZ i s pFipravami vzniku
nové policejni centraly zamérené na boj proti kyberkriminalité (Narodni centrala proti
terorismu, extremismu a kybernetické kriminalité sluzby kriminalni policie
a vysSetfovani; vznik 1. ledna 2023), a jednak vypracovala vstupni kritéria pro pfipravu
nové koncepce vzdélavani statnich zastupcl specializovanych na problematiku
kybernetické kriminality.

Tato nova koncepce vzdélavani je rovnéz pfipravovana na zakladé rozhodnuti
nejvyssiho statniho zastupce a vyplyva z koncepce rozvoje schopnosti statniho
zastupitelstvi na daném useku. Cilem je vytvoreni uceleného programu vzdélavani,
Vv jehoz ramci by statni zastupci ziskali veSkeré informace a védomosti o kybernetické
trestné Cinnosti a o trestné Cinnosti pachané v kybernetickém prostoru, o technické


https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52017PC0010&from=CS
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strance tohoto druhu kriminality i o souvisejicich pravnich aspektech vyplyvajicich
z pravni upravy i aktualni judikatury.

Jiz nyni se vSak statni zastupci coby lektofi aktivné podileji na organizaci vzdélavacich
akci na téma kyberkriminality pofadanych Justi¢ni akademii CR.

Za vyznamnou rovnéz povazujeme soustavnou a uzkou spolupraci statniho
zastupitelstvi a Narodniho ufadu pro kybernetickou a informacni bezpec€nost, a to jak
v roviné konzultaci, tak v roviné ucasti na vzdélavacich nebo popularizacnich akcich
pro odbornou, ale i laickou vefejnost.

Zahranicni aktivity na useku kybernetické kriminality

Statni zastupitelstvi se spolu s Ministerstvem spravedinosti CR a Policii CR
v uplynulém roce vyrazné podilelo na zajisténi rozvojové spoluprace organizované
Ministerstvem zahraniCnich véci, kdyz statni zastupci spolu s dalSimi specialisty
pfedavali zkuSenosti z boje proti kybernetické kriminalité svym kolegim z Bosny
a Hercegoviny, Ghany a Senegalu.

Statni zastupci se rovnéz ucastni dalSich aktivit na mezinarodni Urovni, z nichZz mezi
nejvyznamnéjSi v souCasné dobé patfi vyjednavani zcela nové umluvy proti
kybernetické kriminalité na pudé OSN.

Dalsi vyznamnou nadnarodni aktivitou, na niz se statni zastupci podileji, je Cinnost
Evropské sité proti kybernetické kriminalité, ktera funguje v ramci Eurojustu a ktera
prispiva ke sdileni zkuSenosti z boje proti tomuto druhu kriminality nejen mezi
jednotlivymi staty EU, ale také mezi dalSimi pfidruzenymi staty.

Hlavni vyzvy pro r. 2023 |

1) Za hlavni vyzvu v roce 2023 povaZzuji zlepSovani stavajiciho nedostatec¢ného
pravniho ramce pro boj s kyberkriminalitou.

2) S ohledem na setrvaly rist trestné Cinnosti pachané v kyberprostoru se jevi jako
nutné urychlené rozvijet sit specialistd a dokon it a realizovat systém jejich
komplexniho vzdélavani.

3) Udrzeni a dalSi rozvoj aktivit na mezinarodni urovni, které vyrazné ovliviuji
pozici CR pfi vyjednavani o nadnarodnich instrumentech boje proti kybernetické
kriminalité.

4) Posileni lidskych zdrojl v oblasti boje proti kybernetické kriminalité.
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Zavérem je potieba také upozornit, Ze v r. 2022 narustal pocCet incidentu, které se jevi
jako utoky, za nimiz stoji cizi statni moc. To samozfejme souvisi i s probihajici valkou
na Ukrajiné a postojem CR k ni.

Z vyse uvedeného je ziejmé, Ze obrané pfed kybernetickymi utoky jak jednotlivcu, tak
i statnich aktérd je nutno do budoucna vénovat stale vétsi pozornost a investovat jak
do materialového vybaveni, tak hlavné do lidskych zdroji, které by mély tomuto
narUstajicimu nebezpedi Celit. Stejné tak je nutno zaméfit pozornost na vybudovani
moderniho pravniho ramce, ktery umozni u€inné se s témito riziky vypofadat za
soucasného zajisténi ochrany zakladnich prav a svobod v mife obvyklé
v demokratickém pravnim staté.



