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Uvodem Ize v obecné roving konstatovat, Ze i v roce 2020 pokracovaly trendy
z pfredchozich let, navic umocnéné vlivem pandemie onemocnéni covid-19, ktera
vedla k rychlému a vyraznému pfesunuti znacné ¢asti aktivit z realného svéta do
kyberprostoru. Zejména je nutno poukazat na bezprecedentni rozvoj online
komunikaci v oblastech pracovnich, ale zejména vzdélavacich, kdy podstatnou cast
roku probihalo vzdélavani na vSech urovnich Skolstvi v online podobé. Stejné tak
I pracovni setkavani a jednani se od vypuknuti pandemie na jafe 2020 zacala
odehravat v pfevazné mife formou online.

V souvislosti s uzavienim spole¢nosti, nemoznosti cestovat, provozovat sporty
a koni¢ky doSlo také k enormnimu narlstu volnoCasovych aktivit provozovanych
prostfednictvim siti, a to at' uz se jedna o socialni sité, hrani her, streamovani hudby
a filma atd.

vr waw s

v neustalych vylepSenich a obménach (napfiklad vyuziti Sifrovani jako standardu,
vCetné vyuZiti biometrickych dat, bezdratové Sifrované pfenosy mezi
synchronizovanymi zafizenimi, masivni ukladani dat ve vzdalenych ulozistich, stale
se zjednoduSujici moznosti vyuziti kryptomén, nové elektronické platebni metody,
atd.), byl vr. 2020 jesté vyrazné akcelerovan jako reakce na omezeni zplsobena
pandemii covid-19.

S tim v8im pochopitelné souvisel také narust a dalSi pfesun pachani trestné Cinnosti
z realného prostoru do kyberprostoru, ktery ale podle dosavadnich statistickych
udaji ani zdaleka neodpovidal procentualnimu narGstu vyuzivani internetu
a informacnich technologii.

Z mezinarodnich informaci a zkuSenosti Ize také dovodit, Zze v prubéhu r. 2020
dochazelo k masivnimu narlstu poruSovani autorskych prav na internetu, a to
zejména streamovanim filma, hudby a pocitaCovych her, coz Ize logicky dovodit ze
situace, ktera vr. 2020 panovala a ktera vedla k narustu oficialniho streamovani
téchto produktl az o cca 50%. Tato trestna Cinnost vSak zustava vysoce latentni
avelmi tézko odhalitelnd a dokladovatelna, takze se neprojevuje v oficialnich
statistikach kybernetické kriminality, resp. kriminality pachané v kyberprostoru.

Udalosti a trendy v oblasti kyberkriminality v roce 2020

Co se tyCe kyberkriminality v uzSim slova smyslu, doslo sice v absolutnich Cislech
k poklesu poctu stihanych trestnych ¢€in neopravnéného pfistupu k pocitacovému
systému a nosici informaci podle § 230 trestniho zakoniku a opatfeni a pfechovavani
pristupového zafizeni a hesla k poCitatovému systému a jinych takovych dat podle
§ 231 trestniho zakoniku, kdyz oproti celkem 332 trestnym €inim v r. 2019 (z toho 15
podle § 231 trestniho zakoniku) bylo v r. 2020 stihano celkové 308 téchto trestnych
¢inu (z toho 10 podle § 231 trestniho zakoniku). AvSak sou€asné se v r. 2020 rozvijel
novy a pomérné masivni trend kybernetickych (ransomwarovych) utokd proti
zdravotnickym zafizenim. Dle predb&znych informaci NUKIB fesil GovCERT nejvice
incidentd primarné v oblasti statni spravy a zdravotnického sektoru, u néhoz pocet
incidentd meziro€né stoupnul o 267 %. Oproti roku 2019 vzrostl i pocet incidentl
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hlaSenych jednotlivymi obcemi. U kybernetickych utokl na nemocnice se jedna
zejména o tyto pripady:

- FN Brno — probiha provéfovani,

- FN Ostrava — probiha provérovani,

- FN Motol — véc odlozena, jednalo se o neuspésny pokus o prinik do
informacniho systému,

- Krajska nemocnice Karlovy Vary — véc odlozena, nebylo prokazano, ze
by doslo k utoku,

- Psychiatricka lé€ebna Kosmonosy — véc odloZena, nepodafilo se zjistit
pachatele,

- Nemocnice Benesov — véc odloZzena, nepodafilo se zjistit pachatele,

- Oblastni nemocnice Kladno — probiha provérovani.

Vv s

systétmud  Fakultni nemocnice Brno ransomwarem, které vyustilo ve
vyznamné omezeni provozu nemochice na tfech lokalitach a Skody v fadu desitek
miliond korun.

Zavaznost téchto utoku je vyraznym zpUsobem zvySovana tim, Ze k Utokim na
zdravotnicka zafizeni dochazelo v dobé, kdy cely zdravotni systém CR byl vystaven
enormnimu tlaku a jeho kapacity byly maximalné vytizeny.

Z informaci NUKIB rovnéZ vyplyva, Ze v roce 2020 byly pavodcem vice nez tretiny
incidentl Skodlivé kody, pficemz témér v poloviné z nich §lo o ransomware. DalSi
témér tretina incidentl vyustila v nedostupnost sluzeb, systémi nebo webovych
portall. V poloviné z téchto pfipadd Slo o nasledek DDoS utokl a ve zbytku Slo
o pochybeni lidského faktoru nebo techniky. Utoénici v roce 2020 vyuzivali
v podvodnych e-mailech (phishing), cilenych spear-phishingovych
a ransomwarovych kampanich tématu pandemie COVID-19, aby zvysSili uspésnost
svych utokd. V poslednich dvou letech se zaroven zménil charakter ransomwarovych
kampani, kdy sice klesl pocet technicky jednodussSich plosnych utokd, ale pfibylo
utoku lépe cilenych a sofistikovanych.

V souvislosti s ransomwarovymi kampanémi nadale plati, Zze kybernetické kriminalité
a kriminalité v kybernetickém prostoru nahrava nizké pravni védomi vefejnosti
v kombinaci s pomérné omezenymi schopnostmi rozpoznat, pfedchazet a branit se
utokdm vyuzivajicim informaéni technologie, stejné jako nedostatecna regulace,
ktera se jak na narodni, tak na celoevropské urovni zna¢né zpozduje za dynamickym
rozvojem informacnich technologii. Zatimco Sifrovani, vyuzivani kryptomén,
pouzivani biometrie k ovéfovani pfistupu a transakci je jiz dnes standardem, stejné
jako ukladani dat ve vzdalenych ulozistich, pravni ramce jednotlivych zemi i EU jako
celku si nevi rady, jak tuto problematiku regulovat, takze organy Cinné v trestnim
fizeni narazeji na limity spocivajici v nemoznosti opatfeni nékterych dat pro ucely
trestniho Fizeni, nebot nemaji pravni nastroje, jak tato data ziskat. Problémy pfi
nastaveni pravniho ramce regulace této oblasti jsou dany predevsim konfliktem mezi
potfebami organu d&innych v trestnim Fizeni pronikat do soukromi uzivatell pfi
objasnovani téchto forem trestné Cinnosti a mirou zajisténi ochrany zakladnich prav
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a svobod téchto uzivatell, zvlasté pak mirou ochrany jejich soukromi pfi uzivani
informacnich technologii.

Stale vice a vice se tak ukazuje byt problematickym sou€asny nedostatecny pravni
ramec, ktery neuklada poskytovatelim povinnost registrovat udaje o vyuziti sluzeb
VPN, Sifrovani atd., coz vede k tomu, Ze fada pachatell zavaznych trestnych &ind
zustava skryta v anonymnim prostfedi internetu nebo darknetu.

Vyznamna judikatura

Za nejvyznamnéjSi soudni rozhodnuti je mozno v r. 2020 v oblasti kyberkriminality l1ze
oznacit rozhodnuti Soudniho dvora EU ze dne 6. 10. 2020, sp. zn. C 623/17, které se
tyka vykladu Smérnice Evropského parlamentu a Rady €. 2002/58/ES, o soukromi
a elektronickych komunikacich, ve znéni Smérnice €. 2009/136/EC (dale jen
,omeérnice“), a podminek, za nichz mohou c¢lenské staty EU svym vnitrostatnim
pravem upravit sbér a pouziti provoznich a lokalizaCnich udaji elektronické
komunikace. Soudni dvir EU zde oznacuje za nepfipustné zejména to, aby Clenské
staty prostfednictvim vnitrostatni legislativy ignorovaly Smérnici a pozadovaly po
poskytovatelich sluzeb elektronické komunikace, zcela vSeobecny, Casové
neomezeny, neurCity a soudné nepfezkoumatelny sbér a prfedavani provoznich
a lokaliza¢nich udaji bezpeénostnim organim ¢&lenského statu, s odivodnénim, ze
se jedna o otazku vnitfni bezpecnosti, ktera pravu EU nepodléha. Soud klade
provozni a lokalizaCni udaje prakticky na roven obsahu zpravy. Nic z toho vSak neni
pro Ceskou republiku nové a zasadni, nebot se nejedna o pravni nazor novy, nybrz
AB, v souvislosti s nimz jiz Ustavni soud ve svém nalezu ze dne 14. 5. 2019 sp. zn.
Pl. US 45/17 ve véci navrhu na zru$eni § 97 odst. 3 a 4 zakona &. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon
o elektronickych komunikacich), ve znéni pozdéjSich predpist, § 88a trestniho fadu,
§ 68 odst. 2 a § 71 pism. a) zakona &. 273/2008 Sb., o Policii Ceské republiky,
avyhlasky €. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich
a lokaliza¢nich udaju, konstatoval, zZe ¢eska pravni Uprava se evropskému standardu
nevymyka. Lze tedy opravnéné a odlvodnéné predpokladat, ze ani na zakladé
aktualniho rozhodnuti Soudniho dvora EU ze dne 6. 10. 2020 nebude nutno domaci
legislativu, upravujici problematiku data retention, ménit.

Rozhodnuti NejvysSiho soudu sp. zn. 7 Tdo 584/2020
https://www.nsoud.cz/Judikatura/judikatura ns.nsf/WebSearch/D716BD2FCB0AE98
EC12585C70018854D?0openDocument&Highlight=0,null,

Dotcené predpisy
e § 265i odst. 1 pism. e) trestniho Fadu
e § 353 odst. 1 trestniho zakoniku
e § 182 odst. 2 pism. a) trestniho zakoniku
e § 230 odst. 2 pism. a), odst. 3 pism. a) trestniho zakoniku


https://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/D716BD2FCB0AE98EC12585C70018854D?openDocument&Highlight=0,null
https://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/D716BD2FCB0AE98EC12585C70018854D?openDocument&Highlight=0,null
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Jedna se o rozhodnuti zabyvajici se trestnou ¢innosti spocCivajici v neopravnéné
instalaci sledovaciho softwaru do mobilu poSkozené. Zavérem je, Ze takové jednani
je trestné.

Rozhodnuti NejvyssSiho soudu sp. zn. 7 Tdo 484/2020
https://www.nsoud.cz/Judikatura/judikatura ns.nsf/\WebSearch/49DE8928E3957290
C12585B00019007F?0openDocument&Highlight=0,null

Dotcené predpisy
e § 265i odst. 1 pism. b) trestniho Fadu
e § 209 odst. 1,5 pism. a) trestniho zakoniku
e § 230 odst. 2 pism. c), odst. 3 pism. a), odst. 5 pism. a), b) trestniho zakoniku

Véc zneuziti pfistupu do informacniho systému krajského ufadu ufednikem
a pfevadéni finan¢nich prostfedkd na soukromy ucet.

Rozhodnuti Nejvyssiho soudu sp. zn. 7 Tdo 1134/2020
https://www.nsoud.cz/Judikatura/judikatura ns.nsf/WebSearch/DE79A4AEC8C6A6C
9C1258670001DED27?0openDocument&Highlight=0,null

DotcCené predpisy
e § 230 odst. 1 trestniho zakoniku

Véc se tyka neopravnéné zmeény hesel k e-mailu a facebookovému uctu poskozené.
NejvysSSi soud povazuje za priléhavé pfirovnani uvedené statni zastupkyni ve
vyjadfeni k dovolani, ze profil na Facebooku je v podstaté virtualni prostor a ma
podobnou povahu jako ,obydli“ jehoz ,dvere“ tvofi poCitaCovy system, Ci jiny nosic¢
informaci, pficemz klicem® k témto ,dvefim“ je bezpelnostni opatfeni, jimiz je Ize
odemknout. Trestni zakon pfi ochrané ustavou zaruCeného prava na soukromi
sankcionuje jakykoli neopravnény vstup do obydli, a to i za pomoci shodného klice,
aniz by pachatel musel dvefe do domu prolamovat nasilim. Obdobné je tedy nutno
postihovat pfipady, kdy pachatel prolomi ,dvefe” do virtualniho prostoru napfiklad za
tyto soukromé ucty navazany. Rozhodujici je — obdobné jako u porusovani domovni
svobody — Ze v okamziku, kdy pachatel tohoto zpisobu naruseni soukromi vyuziva,
vi, Zze do toho dlvérného prostoru vstupuje neopravnénég, a je s timto nasledkem
pfinejmensim srozumén. Za pfekonani ,bezpeénostniho opatfeni“ ve smyslu § 230
odst. 1 trestniho zakoniku je proto mozno povazovat i vyuziti duplikatu telefonni SIM
karty, na kterou jsou tyto soukromé ucty vazany, s jejimz vyuzitim |ze do divérného
prostoru vstupovat pfimo, nebo za pomoci nové vygenerovanych hesel.

Rozhodnuti NejvyssSiho soudu sp. zn. 8 Tdo 647/2020 a sp. zn. 7 Tdo 865/2020
https://www.nsoud.cz/Judikatura/judikatura ns.nsf/WebSearch/809C1E569EC878CC
C1258601003A96AC?0penDocument&Highlight=0,null

https://www.nsoud.cz/Judikatura/judikatura ns.nsf/\WebSearch/FE39D131F810A61F
C12585FB002F0C54?0penDocument&Highlight=0,null,
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Dotcené predpisy:
e § 158d odst. 2 trestniho Ffadu
e § 158d odst. 3 trestniho fadu
e § 158d odst. 10 trestniho Ffadu

Jedna se o vyznamna rozhodnuti NejvysSiho soudu zabyvajici se pouZitelnosti
zaznamu ze sledovani osob a véci povoleného ve smyslu § 158d odst. 3 trestniho
fadu soudcem. Rozhodnuti uzaviraji, ze zaznamy se sledovani osob a véci jsou
v téchto pfipadech pouzitelné za splnéni zakonnych podminek i v jiné trestni véci,
nez v niz byly povoleny a pofizeny.

Legislativa

Na pocatku roku 2020 doSlo ke schvaleni zakona €. 12/2020 Sb., o pravu na digitalni
sluzby, jenz stanovi pravo fyzickych a pravnickych osob na poskytovani digitalnich
sluzeb ze strany organu vefejné moci a vic&i témto provadét digitalni ukony. Timto
zakonem doSlo k novelizaci celé fady zakonu vefejného prava, mimo jiné také
zakona €. 181/2014 Sb., o kybernetické bezpecnosti, zakona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, a Fady jinych zakon, jimiz je povinna se fidit
i soustava statniho zastupitelstvi pfi vykonu své plsobnosti.

V reakci na probihajici epidemii covid-19 a na probéhnuvsi kybernetické utoky ve
zdravotnickém sektoru doSlo k upravé znéni vyhlasky &. 437/2017 Sb., o kritériich
pro uréeni provozovatele zakladni sluzby ve vztahu k odvétvi zdravotnictvi. Uelem
této upravy bylo zafazeni vétSiho pocCtu nemocnic mezi provozovatele zakladni
sluzby. Novela je ucinna od 1. ledna 2021.

V srpnu 2020 vstoupila v u€innost novelizace zakona ¢&. 365/2000 Sb.,
o informacénich systémech vefejné spravy, ktera upravuje vyuzivani cloud
computingu organy verejné spravy. Uvedena uprava zavadi pravidla pro ovéfeni
poskytovatell a sluzeb cloud computingu. V této souvislosti vyvstava urcité riziko
opatfovani digitalnich ddkaz( =z cloudovych ulozist organd vefejné spravy
umist&nych mimo tzemi CR.

Co se tyc€e internich pravnich predpisu, tak v roce 2020 doslo na useku kybernetické
kriminality k zasadni zméné, a to rozdéleni problematiky kybernetické kriminality.
Novelizaci pokynu policejniho prezidenta €.103/2013 doSlo k ustanoveni pojmu
kyberneticka kriminalita a ostatni kriminalita pachana v kyberprostoru a nasledné
doSlo ke stanoveni ukoll policejnich organu v nové definovanych problematikach.

V navaznosti na rozhodnuti Soudniho dvora EU je nutno znovu pfipomenout, ze
i pfes potvrzeny soulad Ceské pravni upravy problematiky uchovavani provoznich
a lokalizaénich udajo s evropskym pravem pfetrvava vnitrostatni roztfisténost
v interpretacni a aplikaéni praxi tohoto pravniho institutu, zpidsobena ustanovenim
§ 136 odst. 20 zakona ¢. 127/2005 Sb., ktery stanovi, ze interpretacni pravidlo, podle
néhoz, pokud jiny pravni pfredpis hovofi o udajich o telekomunikacnim provozu,
rozumi se tim provozni a lokalizaCni uUdaje podle zakona o elektronickych
komunikacich. Stale vice a vice elektronické komunikace v dneSnim svété vSak
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probihda mimo pravni ramec tohoto zakona, a proto je nutno postupovat pfi
opatfovani udaju o telekomunikaénim provozu pomoci analogie, coz neni Stastné
feSeni. De lege ferenda tak bude nutno vénovat pozornost i vyfeSeni této
problematiky tak, aby doSlo k definovani provoznich a lokalizacnich udaja
elektronické komunikace bez ohledu na to, kterym pravnim pfedpisem se fidi tzv.
Loperator” sluzby.

Co se tyka pfipravovanych legislativnich zmén, tak v pribéhu r. 2020 pokraCovaly
legislativni prace na novém trestnim fadu, jehoz soucasti by méla byt i specialni
pravni Uprava opatfovani elektronickych dukazl, zejména pak pravni uprava tzv.
online prohlidky €i sledovani osob a véci prostfednictvim elektronickych systéma.
K vyjasnéni problematiky opatfovani elektronickych dukaztu pokraCovala ve své
ginnosti také pracovni skupina zfizena Nejvy3$im statnim zastupitelstvim. Cinnost
této pracovni skupiny vSak byla znaCné zpomalena opatfenim souvisejicim
s pandemii onemocnéni covid-19. Presto se vSak podafilo shromazdit veskeré
podstatné podkladové materialy, na jejichz zakladé je mozné provést analyzu
soucCasného stavu.

Jiz v souCasné dobé je vSak jisté, Ze pro ucinny boj proti kybernetické kriminalité, a to
zejména proti kyberkriminalité v uzSim slova smyslu, bude nezbytné zménit nejen
trestni fad, ale zejména zakony upravujici prostfedi internetu a povinnosti
poskytovatell sluzeb v této oblasti.

Zavérem je potieba také upozornit, Ze v r. 2020 narustal pocet incidentl, které se
jevi jako utoky, za nimiz stoji cizi statni moc. Neni ukolem statniho zastupitelstvi, aby
urCovalo, zda a ktery statni aktér stoji za tim kterym incidentem, nicméné
z medializovanych véci lze upozornit napf. na pokracujici kyberneticky utok na
kybernetickou infrastrukturu Ministerstva zahrani¢nich véci CR. Vyskytla se v8ak také
fada dalSich podobnych utokli, u nichz je zfejmé, Ze za nimi s nejvétsi
pravdépodobnosti mohou stat cizi statni aktéfi.

Z vySe uvedeného je ziejmé, ze obrané pred kybernetickymi utoky jak jednotlivcd,
tak i statnich aktérd je nutno do budoucna vénovat stale vétsi pozornost a investovat
jak do materialového vybaveni, tak hlavné do lidskych zdroju, které by meély tomuto
narustajicimu nebezpedi Celit. K tomu je také nezbytné, aby v nasledujicim obdobi
obnovila co nejrychleji po uklidnéni souCasné pandemické situace cinnost sit
specializovanych statnich zastupcu na tuto problematiku. Stejné tak je nutno zamérit
pozornost na vybudovani moderniho pravniho ramce, ktery umozni ucinné se
s témito riziky vypofadat za souCasného zajisténi ochrany zakladnich prav a svobod
v mife obvyklé v demokratickém pravnim staté.



