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Trendy v oblasti kybernetické kriminality, zaznamenané v minulych letech, Ize oznacit
za pokracujici. PokraCuje i narust této trestné Cinnosti (v roce 2019 bylo ze strany
Policie CR vykazano celkem 8417 pipadu, coz je téméf o 25% vice neZ v minulém
rocel), ktery mlze byt statisticky zpUsoben i naristem jeji identifikace ze strany
organu ¢innych v trestnim fizeni. Lze také konstatovat, Ze nadale pfetrvava jiz dfive
popsana latence tohoto druhu kriminality a nizké pravni védomi vefejnosti
v kombinaci s pomérné omezenymi schopnostmi rozpoznat, pfedchazet a branit se
utokim vyuzivajicim informacni technologie.

Dynamicky rozvoj informacnich technologii a jejich uvadéni na trh v neustalych
vylepSenich a obménach (napfiklad vyuziti Sifrovani jako standardu, vCetné vyuziti
biometrickych dat, bezdratové Sifrované pfenosy mezi synchronizovanymi
zafizenimi, masivni ukladani dat ve vzdalenych ulozistich, stale se zjednoduSujici
moznosti vyuZiti kryptomén, alternativni vyuziti blockchainu, nové elektronické
platebni metody, atd.) pfinasi nové pravni otazky s takovou rychlosti, Ze je mozné je
feSit pouze analogickym vykladem stavajicich norem, které byly Casto vytvofeny
v dobé, kdy uvedené technologie neexistovaly. Na urovni tvorby legislativy proto
pfedstavuje tento trend do blizké budoucnosti zasadni otazku, jakym legislativné-
technickym zplsobem na tyto technologické a s nimi souvisejici spoleCenské zmény
reagovat.

Nejvyznamnéjsi problematikou v tomto sméru je nastupujici vyuZiti umélé inteligence
v informacnich technologiich a jejich zpfistupnéni Siroké verejnosti.

Udalosti a trendy v oblasti kyberkriminality v roce 2019

Za zfetelné nejvyznamnéjSi nejen pro oblast kybernetické kriminality |ze povazovat
nalez Ustavniho soudu CR ze dne 14. kvétna 2019, sp. zn. Pl. US 45/17, ve véci
navrhu na zruSeni § 97 odst. 3 a 4 zakona €. 127/2005 Sb., o elektronickych
komunikacich a 0 zméné nékterych souvisejicich zakonl (zakon o elektronickych
komunikacich), ve znéni pozdéjSich predpist, § 88a zakona ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjSich predpisu, § 68 odst. 2
a§ 71 pism. a) zakona &. 273/2008 Sb., o Policii Ceské republiky, a vyhlasky
€. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich a lokalizacnich
udaja.

Timto nalezem reagoval Ustavni soud mimo jiné na rozhodnuti Tele2 Sverige AB2
a vymezil ramec pro uplatnéni zakonnych zasahl do prava na soukromi ze strany
statu v podobé tzv. uchovani dat (pro oznaceni uchovani dat se i v ¢eském jazyce
vZil pojem data retention).

Napadena pravni uprava se podle Ustavniho soudu evropskému standardu
nevymyka.® Stejné jako technologie se vyviji i forma pachani trestné cinnosti, stale
Castéji vznikaji po pachatelich pouze elektronické stopy, vySetfovaci metody
minulych let proto nelze srovnavat.

1 Statistické prehledy kriminality za rok 2019, dostupné z: https://www.palicie.cz/clanek/statisticke-
prehledy-kriminality-za-rok-2019.aspx

2 Rozhodnuti Soudniho dvora EU ze dne 21. 12. 2016 ve spojenych vécech C-203/15 and C-698/15
3 Nasledujici odstavce jsou citaci z predmétného rozhodnuti Ustavniho soudu.
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judikaturou Ustavniho soudu a Ize ji aplikovat ustavné konformnim zplisobem, tedy
tak, aby byla maximalné Setfena prava jednotlivcl, garantovana ¢lanky 10 a 13
Listiny.

V podminkach dnesni informacéni spole€nosti, v niz bézny jednotlivec vyuziva sluzeb
elektronické komunikace takika na kazdém kroku a dobrovolné pfijima, ze se 0 ném
ukladaji kvanta dat, bylo by nemoudré tolerovat stav, v némz by poskytovatelé sluzeb
udaji uzivatell disponovali, a statni aparat (v odtivodnénych pfipadech) nikoli. PloSné
uchovavani provoznich a lokalizaCnich udaju pfedstavuje snahu statu ,neztratit
v dobé informacni spoleCnosti krok“ a mit v rukou efektivni nastroje k plnéni svych
ukoll — zde zejména v oblasti bezpec€nosti statu a jeho obyvatel. Principialné proto
z pohledu Ustavniho soudu nelze data retention zavrhovat.

V tiskové zpravé ze dne 22. 5. 2019 pak Ustavni soud doplnil, Ze kazdou zadost
0 zpfistupnéni provoznich a lokalizacnich Udaju a odlvodnénost jejiho podani je
treba ze strany opravnéného organu dukladné zvazit a ze strany soudu peclivé
pfezkoumat s ohledem na konkrétni okolnosti posuzovaného pripadu.

Dale Ustavni soud v tiskové zpravé uvadi, ze prestoze neshledal davody pro zru$eni
pravni upravy data retention, zakonodarce by nemél v dobé prekotného vyvoje
modernich technologii ,usinat na vavfinech®. Sou€asna pravni uprava nereflektuje
aktualni technologicky vyvoj a spolecensky trend co do zplUsobu a forem vyuzivani
elektronické komunikace, napf. vymezeni okruhu povinnych subjektl, neodpovida
dneSnimu zpusobu vyuzivani sluzeb elektronické komunikace — povinnost data
retention se nevztahuje na poskytovatele tzv. OTT sluzeb (napf. Facebook,
WhatsApp, Skype), které jiz viceméné klasicky telekomunikaéni provoz zacinaji
nahrazovat.

Tento posledni poznatek Ustavniho soudu se pIné sluduje s trendy popsanymi
v uvodu tohoto prehledu.

V navaznosti na rozhodnuti Ustavniho soudu je nutno zopakovat, Ze i po né&kolika
letech neni stale jednotné vyfeSena pojmova otazka provoznich a lokaliza¢nich
udaji, které pozivaji zvlastni ochrany v podobé postupu uvedeného v § 88a
trestniho fadu.

Z pozitivné pravniho hlediska nejblizsi pravni definici takovych Udaju obsahuje § 97
odst. 3 a 4 zakona ¢€. 127/2005 Sb. o elektronickych komunikacich, ve znéni
pozdéjSich pfedpisl, a navazujici vyhlaska Ministerstva priamyslu a obchodu
a Ministerstva vnitra ¢. 357/2012 Sb. o uchovavani, prfedavani a likvidaci provoznich
a lokaliza¢nich udaju.

Citovana vyhlaska zahrnuje cely vyCet udajd, napfiklad vztah mezi telefonnim Cislem
a identifikatorem mobilniho zafizeni IMEI, do rozsahu uchovavanych provoznich
a lokaliza¢nich udaju, tedy udaji ve smyslu § 97 odst. 3 zakona o elektronickych
komunikacich, které ma pfisluSny poskytovatel, na néhoz tento zakon dopada,
povinnost uchovavat. Trestni fad pak v § 88a stanovi zvlastni zpUsob pfistupu
k takto uchovavanym udajim, coz diky pfisnéjSim procesnim pravidlim pFedstavuje
I posileni jejich ochrany.



Otazkou je, zda je nutno se daného postupu drzet u vSech udaju, které vyjmenovava
citovana vyhladka, coz by davalo ministerstvu primyslu a obchodu spolu
s ministerstvem vnitra zna¢ny vliv na postup organa &innych v trestnim Fizeni, nebo
zda je zapotfebi dalSi uvaha v podobé vyhodnoceni miry zasahu do prava na
Takovy postup by mohl byt slucitelny i s vyjadfenim Nejvy$Siho soudu uvedenym
v usneseni ze dne 18. 1. 2017, €. j. 7 Tdo 1768/2016, ve kterém se NejvysSi soud,
byt mozna i nepfesné, snazil mezi povinné uchovavanymi udaji rozliSit mezi ,udaji
vztahujicimi se k osobé uZivatele a k mobilnimu zafizeni jako k véci‘. Jinymi slovy,
bylo by vhodné rozliSovat mezi udaji vedoucimi k identifikaci konkrétniho uzivatele,
jeho zvycich, pohybu, apod. a mezi udaji, které takovou identifikaci neumoznuiji.
Roztfisténa interpretace na urovni celé soustavy statniho zastupitelstvi se odviji od
rozdilné interpretace téchto pojmi soudy a vzhledem k tomu, Ze trestni fad nebyl
vtomto ohledu novelizovan tak, aby k interpretaci poskytl alespon urcité pravidlo
(napfiklad ve svétle uvedené judikatury), Ize oCekavat, Ze uvedena interpretacni
nejednotnost bude pretrvavat.

Kasacni soud Belgie dne 19. 2. 2019 vydal rozsudek® v tzv. véci ,,Skype* tykajici
se povinnosti poskytovatele (spoleCnosti Skype Communications Sarl) umoznit
belgickym organdm &innym v trestnim Fizeni odposlech a zaznam datového provozu
uskute¢novaného pomoci aplikace Skype, a to na zakladé povinnosti, kterou maji
vSichni poskytovatelé telekomunikacnich sluzeb se sidlem v Belgii (spole€nost Skype
Communications Sarl sidli v Lucembursku a je vlastnéna nadnarodni spole¢nosti
Microsoft). Kasacni soud dovodil, Ze jelikoz uvedena spolenost nabizi sluzby na
uzemi Belgie a podstata téchto sluzeb je poskytovani telekomunikaéniho pfenosu
dat, musi uvedena spoleCnost podléhat stejnym pravidlim, jako vSichni ostatni
poskytovatelé telekomunikacnich sluzeb na uzemi Belgie. Na toto rozhodnuti
navazuje rozhodnuti Soudniho dvora EU ze dne 5. 6. 2019°, ve kterém Soudni dvir
potvrdil, ze tzv. sluzby OTT (over the top), jako je napfiklad sluzZzba uvedené
spolec¢nosti SkypeOut a Skypeln, mohou byt zahrnuty pod pojem ,sluzba
elektronickych komunikaci“ ve smyslu ramcové smeérnice Evropského parlamentu
a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném pfedpisovém ramci pro sité
a sluzby elektronickych komunikaci, a to se vSemi povinnostmi pro poskytovatele,
které z toho vyplyvaiji.

Svétlo do uvedené problematiky ma vnést Smérnice (EU) 2018/1972 o evropském
kodexu pro elektronické komunikace, podle které bude nové definice sluzby
elektronické komunikace zahrnovat mimo jiné i ,interpersonalni komunikacni sluzbu®,
tedy sluzbu za uUplatu umoznujici pfimou interaktivni vymeénu informaci mezi dvéma
a vice lidmi, kdy tyto osoby, které komunikaci zahajuji nebo se ji u¢astni, urcuiji jejiho
prijemce.

Az v ramci této kategorie ma dale dojit k rozliSeni na sluzby zalozené na Cislech
(klasické telefonické spojeni a zasilani SMS zprav prostfednictvim telefonnich Cisel
pfidélenych operatory) a na sluzby nezavislé na Cislech, kam se fadi i tzv. OTT

4 Rozhodnuti Soudniho dvora EU ve véci C-582/14 Patrick Breyer v. Bundesrepublik Deutschland
5 Rozsudek Kasac¢niho soudu (Cour de Cassation) ze dne 19. 2. 2019, sp. zn. P.17.1229.N.
6 Rozsudek Soudniho dvora EU ze dne 5. 6. 2019, sp. zn. C-142/18.
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sluzby vyuzivajici ke zprostfedkovani komunikace internetovy protokol. Uvedena
smérnice ma byt implementovana do prosince 2020.

K dlouhodobé diskutované problematice relevance fyzického umisténi dat je nutno
zminit rozhodnuti NejvysSiho soudu Norska’, ve kterém se soud zabyval
zakonnosti nafizeni domovni prohlidky v prostorach pravnické osoby, v jejimz ramci
bylo provedeno také ,stazeni dat ze vzdalenych ulozist, ktera se fyzicky nachazeji
mimo norské uzemi. Soud shledal postup organu cinnych v trestnim Fizeni za
zakonny a uvedl, Ze uziti donucujiciho procesniho opatfeni (domovni prohlidky)
zapocCalo na norské pudé, relevantni data byla ziskana opatfenim smérfujicim proti
norské spolecnosti se sidlem v Norsku. Rozhodnuti o opatfeni bylo vydano norskym
soudem pfi zachovani obecné platnych zakonnych zaruk. Prohlidkou (vzdaleného
ulozisté) byl =ziskan pristup pouze k datim, ktera zde uchovavala dotena
spolecCnost, ktera tato data mohla volné stahovat z ulozisté umisténého v zahranici.
Data na zahrani¢nim serveru byla zachovana a nebyla nijak pozménéna. Norsky
soud také uvedl, Ze nenaSel zadné ustanoveni v pravnim fadu Norska, ani
v mezinarodnich umluvach, které by provedeni takového ukonu zakazovalo
a neshledava jeho provedenim naruseni jurisdikce a statni suverenity jiného statu.

Incidenty v oblasti kybernetické bezpeénosti pouze potvrzuji to, co bylo uvedeno
ve zpravach z predeslych let, tedy, Ze je pouze otazkou &asu, kdy také na uzemi CR
dojde k uspé&sSnym kybernetickym utokim na vyznamné nebo citlivé cile. Jako pfiklad
Ize uvést kyberneticky utok ze dne 20. 12. 2019 na zafizeni spole¢nosti OKD, ktery
ved| k pferuSeni tézby ve vSech dolech uvedené spole¢nosti na Karvinsku, nebo utok
ransomwaroveého viru na zdravotnické zafizeni v BeneSove, jehoz nasledkem nebylo
mozné spustit pfistroje, v€etné pocitaCové sité, coz vedlo napfiklad ke zruSeni
planovanych operaci. Pfedmétem trestniho vySetfovani se stal také kyberneticky
utok na vnéjsi sit ministerstva zahranic¢nich véci v ¢ervnu 2019. Podle Narodniho
uradu pro kybernetickou a informaéni bezpe&nost (NUKIB) byl tento incident Gtokem
cizi statni moci. Podle NUKIB a podle spoleénosti Kaspersky Lab bylo za prvni tfi
mésice roku 2019 v porovnani s pfedchozim &tvrtletim zachyceno o 84 % vice DDoS
utokd, nez v pfedchozim obdobi. Vyrazné se také navysila jejich délka. Primérna
doba trvani, ktera byla vice nez hodinu, se zdvojnasobila. Rostouci €isla naznacuiji,
Ze je o DDoS utoky v kyberzloCinecké komunité stalé vétsi zajem, a to i pfes to, ze
mezinarodni policejni koalice na jafe 2018 zavfela nejvétsi trzisté webstresser.org,
kde bylo mozné DDoS koupit jako sluzbu.

Globalnim politickym i medialnim tématem se stala otdzka tzv. fake news, tedy
digitalniho obsahu, ktery vytvafi pfesvédcivou iluzi véci, které se nikdy nestaly nebo
neexistuji tak, jak je predkladano. Stale vétsi ulohu pfitom sehrava vyuziti tzv. bot(
a chatbot(, tedy jednoduché umélé inteligence.

Pravé uméla inteligence je tim nejvyznamnéjSim technologickym trendem a jeji
vyuziti a pfipadné zneuziti bezpochyby nejvétsi budouci vyzvou pro vySetfovani a
pravni hodnoceni trestni odpovédnosti. PfedevSim tzv. prediktivni vyhledavani
trestné Cinnosti, pfipadné dovozovani trestni odpovédnosti za ,pfipravovanou
trestnou Cinnost® za pomoci jednoduché umélé inteligence, je dnes v nékterych

7 Rozsudek Nejvyssiho soud Norska ze dne 28. bfezna 2019, sp. zn. HR-2019-610-A, ve véci Tidal
Music AS proti statnimu zastupitelstvi
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zemich svéta jiz realitou. Potencialniho vyuziti umélé inteligence pfi rozhodovani v
justici je otazkou, ktera je jiz analyzovana na urovni Rady Evropy?8, Evropské unie®,
nebo jednotlivych Elenskych stat(il®. Bylo by proto vhodné, aby se i ¢eské organy
¢inné v trestnim fizeni a specialisté na pouziti informacnich technologii v justici touto
otazkou také v Ceské republice v&as zabyvali, nebot jde o zcela novou a komplexni
etickou, pravni a technickou problematiku.

Lze tedy shrnout, Ze prFetrvavaji dfive popsané fenomény, jako je zneuZzivani
kryptomén Kk prani Spinavych penéz, podvodim a dafovym unikim, zneuzivani
anonymity sité (pfedevsim sité TOR) k obchodu s nelegalnim obsahem vSeho druhu,
kradeze osobnich a platebnich Udaju a jejich prodej €i zneuziti, v neposledni fadé v
anonymnim kriminalnim prostfedi na sitich pretrvava fenomén nabidky zlo€inu jako
sluzby.

Sit’ specializovanych statnich zastupcu

Specialisté na kybernetickou kriminalitu se v zafi 2019 zucastnili setkani se statnimi
zastupci a policejnimi specialisty z Bavorska (Generalstaatsanwaltschaft Bamberg)
a Saska (Generalstaatsanwaltschaft Dresden a LKA Cyber Dresden), setkani se
uCastnili také zastupci sekce kybernetické kriminality NCOZ. Setkani bylo zaméfreno
prfedevSim na vyménu zkusenosti formou prezentace konkrétnich pfipadovych studii
a volné navazovalo na studijni navstévu specializovaného statniho zastupitelstvi
v Bamberku v roce 2018.

Vzhledem k velkému zajmu z fad statnich zastupct doS$lo k dohodég, Ze pfistup
k elektronickému portalu NCOZ, kde je k dispozici fada aktualizovanych informaci,
bude do budoucna umoznén vSem statnim zastupclm, ktefi o néj pozadaiji.

Velmi pozitivné Ize hodnotit skuteCnost, ze se siti statnich zastupcl byly diskutovany
nékteré interni dokumenty, ¢i navrhy pravnich predpisl. Aktivitu této sité vSak do
budoucna nebude mozno nechavat na aktivité jednotlivych €lent, nebot vzhledem
k mnozstvi otazek, které tato problematika s sebou aktualné pfinasi, bude pfi hledani
feSeni potfeba rozdéleni konkrétnich ukoll mezi ¢leny sité. Existence a Cinnost sité
prokazaly, ze se velmi dobrych vysledkl da dosahnout i neformalni dohodu
vedoucich statnich zastupcl, nebo flexibilni spolupraci ¢lenu sité napfiklad s NCOZ,
Masarykovou univerzitou, nebo NUKIB.

8 Viz napf. Evropska charta etiky pro uzivani umélé inteligence v justi¢nich systémech a v prostredi
justice, dostupné pouze v anglické verzi z: https://rm.coe.int/ethical-charter-en-for-publication-4-
december-2018/16808f699c

9 Viz napf. Koordinovany plan pro umélou inteligenci ,Made in Europe” a dalSi politiky Komise EU,
jejichz pfehled je dostupny z: https://ec.europa.eu/digital-single-market/en/artificial-intelligence

10V tomto ohledu Ize doporucit zejména analyzu Spolecnosti pro pravo Anglie a Walesu z ¢ervna
2019, Algorithms in the Criminal Justice System, dostupnou z https://www.lawsociety.org.uk/support-
services/research-trends/algorithm-use-in-the-criminal-justice-system-report/
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